Rada obce €. 33 konana dne: 02.09.2019

Material & YO

Prilohy:
e Zadavaci dokumentace k VZ ¢.11/2019 ,Dodavka serveru*
e Prilohy ZD (technické parametry, kryci list nabidky, polozkovy rozpodet)

Nazev materiélu: '
Vyhlaseni VZ malého rozsahu na dodavku nové serverové a sitové infrastruktury pro OU Petrovice u
Karviné €. 11/2019 pod oznacenim ,Dodavka serveru®.

Predkladatel: Ing. Jana Skupnikova Podpis: / g /

Dopad na rozpocet: ANO - NE
|

Spravce rozpoétu:

S naklady na tuto akci je v rozpoétu obce pocitano.

Podpis: )

vvvvvv

rozhodnuti orgénii obce, cile, kterych ma byt dosaZeny a varianty fe$eni):
Pfedmétem zakézky je dodavka nové serverové a sitové infrastruktury pro OU Petrovice u Karviné.

Zastupitelstvo obce Petrovice u Karviné dne 4.3.2019 svym usnesenim & 52 schvalilo Rozpo&tové
opatfeni ¢. 3, kde rozhodlo o navySeni vydajl pro Cinnost statni spravy (paragraf 6171). V ramci téchto
vydajd je pocitano pro tento rok s pofizenim nové ICT infrastruktury pro potfeby obecniho Ufadu.

Stévajici stav ICT Infrastruktury:
V sou¢asné dobeé jsou v ICT infrastruktufe Gfadu provozovany nasleduijici prostfedky, komponenty:
= Server SuperMicro, CPU 8x2,4Ghz, Intel Xeon E5620 , Local ESXi - 95 GB, Datastore - 2,6 TB
- provozovany server je jiz po zaruce, a v pfipadé poruchy by nastal problém s pfipadnou obnovou
provozu Ufadu
- jeho vykon a UloZna kapacita nedostauje pro provozovani viech potiebnych agend a SW Gfadu
- Na serveru je provozovan vyrobcem jiz nepodporovan verze serverového OS Windows SBS
= server ma zalohované napéjeni, pomoci UPS, ktera byla pofizena zéarovei se serverem, a je rovnéz
po zaruce
= zalohovani dat serveru je provadéno prostiedky OS Windows serveru a zalohovana data jsou
ukladana na interni diskové uloZisté serveru
= LAN sit je tvofena jednim centralnim LAN switchem, ktery je jiz mimo zaruku
= Emailovou komunikaci Ufadu zabezpecuje role Exchange serveru, kfera je souasti instalace
stavajiciho serveru

Pozadovana ICT Infrastruktura:
Sohledem na poZadovanou funkcionalitu provozovanych systémi, sohledem na potiebnou
dostupnost sluzeb a také s ohledem na stale se zvySujici dlileZitost elektronickych sluzeb pro chod a
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fungovani Ofadu je poZzadovano vybudovani nové ICT infrastruktury.

Nova ICT infrastruktura musi minimainé:

= byt schopna provozovat virtualni servery a byt dostate¢né vykonna a robustni véetné potiebnych
licenci serverovych operacnich systému

= musi chranit interni ICT infrastrukturu pfed hrozbami z internetu

= musi obsahovat HW a SW pro provadéni zaloh provozovanych systéml a pro uchovavani historie
zalohovanych dat

= nové LAN prvky v€etné feSeni pro WiFi ifadu

= zajistit zalohovani napajeni elektrickou energii pro kli¢ové prvky ICT infrastruktury

Navrh feseni a doporuceni predkladatele:

S ohledem na stavajici stav ICT Infrastruktury doporuéuji vyhlasit vefejnou zakazku malého rozsahu na
dodavku nové serverové a sitové infrastruktury pro OU Petrovice u Karviné &. 11/2019 pod oznadenim
,Dodavka serveru".

Navrh usneseni:

Rada obce Petrovice u Karviné podle ustanoveni § 102 odst. 3 z&kona ¢. 128/2000 Sb., o obcich,
ve znéni pozdéjSich pfedpis:

a) rozhodla
o vyhla3eni vefejné zakazky malého rozsahu €. 11/2019 pod oznatenim ,Dodavka serveru®,
b) schvaluje

zadavaci podminky v€etné navrhu obchodnich podminek k vefejné zakazce malého rozsahu
€. 11/2019 pod oznaéenim ,Dodavka serveru®.

c) jmenuje

Cleny a nahradniky &lend komise pro otevirani obalek a hodnoceni nabidek pro vefejnou
zakazku €. 11/2019 pod oznadenim ,Dodéavka serveru:

¢lenové:

Ing. Jifi Zapletal — administrator VR (Dobré zakéazka, s.r.0.)
Jaromir Krotki — mistostarosta obce

Ing. Jana Skupnikova - referentka investic

Bruno Kencki — ¢len Rady obce PuK

Ing. Kazimir Faja - &len Rady obce PuK

nahradnici: .

Ing. Jana Vidlakové — administrator VR (Dobra zakazka, s.r.0.)
doc. Ing. Marian Lebiedzik Ph.D. - starosta obce

Ing. Halina Dvofakova — referentka investic

Ing. Marek Wawreczka - ¢len Rady obce PuK

Mgr. Jaroslava Folterova - ¢lenka Rady obce PuK




Zadavaci dokumentace obsahujici zadavaci podminky
pro zakazku zadavanou dle ust. § 27 zakona €. 134/2016 Sb., o zadavani vefejnych zakazek, v
platném znéni (dale jen ,zikon™) jako verejna zakizka malého rozsahu.

. Dodavka serveru

Drl ; dodavky, vefejna zakdzka malého rozsahu

CPY . 48820000-2  Servery

Prohitdka mista plnen Netyka se

TErin pro podani nabicek : . 2019 do 10:00 hodin (min. 15 prac. dni)

Obec Petrovice u Karviné
73572 Petrovice u Karviné 251

00297585
I http://www.petroviceuk.cz/
iatele pro V2MR http://petroviceuk.profilzadavatele.cz/
g raviena jednatza doc. Ing. Marian Lebiedzik, Ph.D. - starosta
Zastoupen

Dobra zakazka s. r. o.

Hlubinska 1378/36, 702 00, Ostrava - Moravska Ostrava
28631595

15 : . info@dobrazakazka.cz

URL http://www.dobrazakazka.cz

_lelefonnt kentakl + 420 774 883 284

Zpracovatel textove cast Dobra zakdzka s. r. 0., sidlem Hlubinska 1378/36, 702 00,
: i Ostrava - Moravska Ostrava, IC 28631595
&l projekiove Netyka se

CAST1I. VYMEZENi PREDMETU VEREINE ZAKAZKY

Pfedmétem zakazky je uzavieni smlouvy na dodavku serveru pro potieby obecniho Gfadu v&. instalace
a zprovoznéni a poskytnuti pfislusnych licenci pro software.

Minimaini technické pozadavky pfedmétu zakédzky jsou uvedeny v piiloze & 1 této zadavaci
dokumentace. Nespinéni i jednoho parametru v minimaini (resp. maximalni) specifikaci povede
k vyrazeni pfislusné nabidky z hodnoceni nabidek.

Soucasti pfedmétu zakazky jsou i soucasti (dodavky, sluzby, licence software), které podmifiuji
bezproblémovou funkfnost pfedmétu dodavky a nejsou v této zadavaci dokumentaci vyslovné
uvedeny.

Veskeré zboZi musi byt uréeno pro prodej v Ceské republice.
Zadavatel pozaduje nova a nepouZzita zafizeni.

V soucasné chvili zadavatel provozuje:
e Server SuperMicro, CPU 8x2,4Ghz, Intel Xeon E5620 , Local ESXi - 95 GB, Datastore - 2,6 TB

o provozovany server je jiz po zaruce

o jeho vykon a (lozné kapacita nedostauje pro provozovani viech potfebnych agend a
SW ufadu
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o ha serveru je provozovan vyrobcem jiz nepodporovana verze serverového OS
Windows SBS

e server ma zalohované napdjeni, pomoci UPS, kterd byla pofizena zarovefi se serverem, a je
rovnéz po zaruce

o zalohovani dat serveru je provadéno prostfedky OS Windows serveru a zalohovana data jsou
ukladana na interni diskové uloZisté serveru

e LAN sit' je tvofena jednim centralnim LAN switchem, ktery je jiz mimo zaruku

e Emailovou komunikaci Ufadu zabezpeCuje role Exchange serveru, ktera je soucasti instalace
stavajiciho serveru

Nova ICT infrastruktura musi minimalné:

e byt schopna provozovat virtudlni servery a byt dostatecné vykonna a robustni véetné
potfebnych licenci serverovych operacnich systémfl

* musi chranit interni ICT infrastrukturu pfed hrozbami z internetu

* musi obsahovat HW a SW pro provadéni zaloh provozovanych systémii a pro uchovavani
historie zalohovanych dat

* nové LAN prvky vCetné reSeni pro WiFi (fadu
e  zajistit zalohovani napajeni elektrickou energii pro kli¢ové prvky ICT infrastruktury
Implementadni prace, které jsou soucasti pfedmétu zakazky, zahrnuji zejména:
. Zajisténi projektového vedeni realizace pfedmétu pinéni
. Dodavku, instalaci a zprovoznéni zalozniho zdroje napajeni UPS

. Dodavku, instalaci, konfiguraci a zprovoznéni virtualizaéniho serveru, instalaci, konfiguraci a
zprovoznéni hypervizoru a zaclenéni do stavajici

. Dodavku, instalaci, konfiguraci a zprovoznéni stacku-clusteru sitovych prepinacli v
serverovné a jejich integraci do LAN prostredi zadavatele

. Dodavku, instalaci a konfiguraci WiFi AP, kontroleru a vytvoreni WiFi prostfedi Grfadu

. Dodavku, instalaci, konfiguraci a zprovoznéni Glozist' pro zélohy, jejich zaclenéni a zapojeni
do stavajici ICT infrastruktury

. Dodavku, instalaci, konfiguraci a zprovoznéni firewallu v souladu s best practises vyrobce

. Integraci serverového OS se stavajicim prostfedim a povySeni provozovanych systémovych
sluzeb (ovéfovani uzivatelll, DNS, DHCP apod.) na aktualni, posledni verzi vyrobce

. Provedeni akceptacnich testl a pfedani infrastruktury do provozu

. Zpracovani a poskytnuti dokumentace nastaveni a nastavenych hodnot véetné poskytnuti
vSech hesel a pfistup(l ve standardnim editovatelném formatu (doc, rtf, apod.)

Doba realizace je stanovena na 60 dni ode dne uzavreni predmétné smiouvy.
Mistem pinéni je sidlo zadavatele.

Pokud jsou v technické specifikaci obsazeny poZadavky nebo odkazy na jednotliva obchodni jména,
zvlasdtni oznaceni podniku, zvlastni oznaceni vyrobkd, vykond anebo obchodnich materiall, ktera plati
pro urcity podnik nebo organizacni jednotku za pfiznacné, popf. patenty a uZzitné vzory, jsou uvedeny
pouze pro upfesnéni a priblizeni technickych parametrli a zadavatel umoZziuje pouziti i kvalitativné a
technicky obdobného reseni.

CAST 11. VYSVETLENI ZADAVACI DOKUMENTACE

1. Vysvétleni zadavaci dokumentace

1.1. Zadavatel miize zadavaci dokumentaci vysvétlit, pokud takové vysvétleni, pfipadné
souvisejici dokumenty, uvefejni na profilu zadavatele, a to nejméné 4 pracovni dny pred
uplynutim Ihlity pro podani nabidek.
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1.2. Pokud o vysveétleni zadavaci dokumentace pisemné pozada dodavatel, zadavatel vysvétieni
uvefejni, odedle nebo pfedad vietné piesného znéni Zadosti bez identifikace tohoto
dodavatele. Zadavatel neni povinen vysvétleni poskytnout, pokud neni Zadost o vysvétieni
dorucena véas, a to alespofi 2 pracovni dny pfed uplynutim Ihéit podle odstavce 1.1. Pokud
zadavatel na Zadost o vysvétleni, ktera neni dorudena véas, vysvétieni poskytne, nemusi
dodrzet Ih{ity podle odstavce 1.1.

2. Zména nebo doplnéni zadavaci dokumentace

2.1. Zadavaci podminky obsaZené v zadavaci dokumentaci miize zadavatel zménit nebo doplnit
pied uplynutim Ihiity pro podani nabidek. Zmé&na nebo doplnéni zadavaci dokumentace
podminek musi byt uvefejnéna nebo ozndmena dodavatelim stejnym zplisobem jako
zadavaci podminka, ktera byla zménéna nebo doplnéna.

CAST II1. POZADAVKY NA PROKAZANI SPLNENT KVALIFIKACE
Prokazani zakladni zpfsobilosti

Neni vyzadovano.
Profesni zplisobilost

1. Dodavatel prokazuje spinéni profesni zplisobilosti ve vztahu k Ceské republice predioZenim vypisu
z obchodniho rejstfiku nebo jiné obdobné evidence, pokud jiny pravni predpis zapis do takové
evidence vyZaduje.

Spolecna ustanoveni ke kvalifikaci
Doklady o kvalifikaci

Dodavatel v nabidce mlize nahradit predloZeni dokladd k prokazani zakladni zplisobilosti ¢estnym
prohlasenim, u ostatnich kvalifikacnich pfedpokladdi pFedlozenim prosté kopie pfisluénych dokladg.
Dodavatel miZe vzdy nahradit poZadované doklady dokumenty dle zakona.

CAST Iv. OBCHODNI PODMINKY, VEETNE PLATEBNICH PODMINEK

Zadavatel stanovuje minimalni obchodni podminky — tzn., e niZe uvedena ustanoveni musi byt
zahrnuta v navrhu smlouvy kaZdého uchazee. Pokud uchaze¢ pfisluné ustanoveni pfip. &ast do
svého navrhu smlouvy nezahrne, pip. omezi pfisluné ustanoveni ustanovenim jinym (tj. budou ve
vzajemném rozporu), bude zadavatel konstatovat nedodrieni podminek zadavatele a nabidku
takovéhoto uchazede vyfadi.

Minimalni nalezitosti navrhu smlouvy:

Platebni podminky:

- zalohy nejsou poskytovéany

- splatnost faktury 30 dnii ode dne jejiho doruceni

Zaruka:
- minimalné v délce uvedené v technické specifikaci — viz pfiloha &. 1 této zadavaci dokumentace

- nastup na odstranéni reklamované vady v terminu uvedeném v piiloze & 1 této zadavaci
dokumentace od doruceni reklamace

Smluvni sankce:

- za nedodrZeni dilCich termind pInéni 0,05 % ze sjednané ceny véetn& DPH za kaZdy i zapotaty
den prodleni

- za neodstranéni vad a nedodélkli uvedenych v zapise o pfedani a pievzeti predmét pinéni v
dohodnutém terminu 1.000 K¢ za kaZdou vadu ¢ nedodélek a za kazdy i zapo&aty den prodleni

Zadavaci dokumentace vefejné zakdzky ,Dodavka serveru™ Stranka3z6



za neodstranéni pfipadné vady, ktera se projevi po predani a prevzeti zprovoznéného predmét
pinéni v zéruéni dobé&, a ktera bude prokazatelné zavinéna zhotovitelem, v dohodnutém terminu
1.000 K¢ za kazdou vadu a kazdy i zapocaty den prodieni.

nahradu Skody Ize vymahat samostatné v piné vysi vedle smluvni pokuty.

Odstoupeni od smlouvy:

pokud pfedmét plnéni nebude do konce testovaciho provozu spiiiovat min. kvalitativni poZzadavky
stanovené objednatelem

zhotovitel je v prodieni s terminem dodani, instalaci a uvedenim predmétu pinéni do provozu dle
smilouvy delsim nez 60 dn{ z diivod(i na strané zhotovitele

vii¢i majetku zhotovitele probihd insolvenéni fizeni, v némz bylo vydano rozhodnuti o Gpadku,
pokud to prévni predpisy umozniuji

insolvenéni navrh na zhotovitele byl zamitnut, protoZe jeho majetek nepostaCuje k Uhradé
nakladii insolvencniho fizeni

zhotovitel je v likvidaci.

CAST V. POZADAVKY NA ZP0SOB ZPRACOVANI NABIDKOVE CENY

1.

Dodavatel stanovi nabidkovou cenu za celé plnéni verejné zakézky. Nabidkovou cenu nelze
prekrocit.

Nabidkova cena bude uvedena v ¢eské méné v ¢lenéni: nabidkova cena bez dané z pridané
hodnoty (DPH), samostatné DPH a celkova nabidkova cena vietné DPH.

Nabidkova cena v této skladbé bude uvedena také na krycim listu nabidky - viz pfiloha — Kryci list
nabidky.

Nabidkova cena bude zpracovana v souladu se zadavaci dokumentaci obsahujici vymezeni
predmétu verejné zakazky.

Nabidkova cena bude stanovena jako cena ,nejvySe pfipustna® a musi v ni byt zahrnuty veskeré
ndklady spojené s realizaci predmétu vefejné zakazky. Nabidkova cena bude stanovena
kompletnim ocenénim soupisu dodavek a sluzeb s vykazem vymér, ktery je soucsti zadavaci
dokumentace.

CAST VI. PODMINKY SESTAVENI A PODANI NABIDEK

1,

Dodavatel ve své nabidce uvede své identifikacni uda]e, a to v rozsahu — nazev obchodm firmy,
sidlo / misto podnikani / bydlisté, jméno osoby opravnéné jednat jménem dodavatele, 1€, DIC,
telefon, fax, e-mail (pro komunikaci v priibéhu procesu zadavani zakazky) a URL adresu.

Ma-li byt nabidka hodnocena:
a) musi obsahovat Gidaje a dokumenty, které zadavatel potfebuje k hodnoceni nabidek,

b) musi obsahovat Udajti a dokumenty, které zadavatel potfebuje k posouzeni splnéni podminek
Ucasti v zadavacim Fizeni,
) musi byt podany v pisemné podobé, formé a zplisobem uvedenym v zadavacich podminkach,

d) v pripadé spoletné Glasti dodavatelll musi byt v nabidce doloZeno, jaké bude rozdéleni
odpovédnosti za pInéni verejné zakazky.

Dodavatel ve své nabidce pFedloZi ndvrh smlouvy podepsany osobou opravnénou jednat jménem
¢i za dodavatele. Pokud navrh smlouvy podepiSe zmocnéna osoba, musi byt soucasti nabidky
dodavatele téZ pfislusna platné pind moc. Pisemny navrh smlouvy musi zcela akceptovat obchodni
podminky (viz vy3e) a musi byt v souladu s textem vyzvy k podani nabidky nebo jinymi
dokumenty obsahujicimi vymezeni pfedmétu vefejné zakazky. Od obchodnich podminek, které
jsou souasti zadavaci dokumentace, se nelze odchylit. Udaje uvedené v navrhu smlouvy se nesmi
liSit od Gdajti uvedenych v jiné Casti nabidky dodavatele. V pfipadé rozpori je pak vzdy rozhodujici
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pisemny navrh smlouvy. Budou-li soulasti smiouvy pfilohy, které jsou zarovefi nékterym z
dokumentli uvedenym v nabidce uchazece, budou tyto pfilohy pfiloZeny ke smlouvé aZ pfi podpisu
toto smlouvy, tzn. nemusi byt duplicitné pfilohou navrhu smiouvy.

4. Soucasti nabidky bude popis jednotlivych prvkd a komponent nabizeného FeSeni v&.
uvedeni pFislusného SW.

5. Vyuziti poddodavatele
Zadavatel pozaduje, aby UCastnik zadavaciho Fizeni v nabidce
a) urcil Casti vefejné zakazky, které hodla plnit prostfednictvim poddodavateld, nebo
b) predioZil seznam poddodavatelli, pokud jsou Géastnikovi zadavaciho Fizeni zndmi a uved|,
kterou ¢ast verejné zakazky bude kaZdy z poddodavatelii pinit.
CAST VI1. PODANI NABIDKY A FORMALNI POZADAVKY NA NABIDKU
1. Nabidky se podavaji pisemné v listinné podobé v eském jazyce.

2. Nabidka v listinné podobé musi byt doru¢ena v fadné uzaviené obdice oznacené nazvem vefejné
zakazky. Nabidku v pisemné formé v jednom vyhotoveni dodavatel doru&i postou & osobné v
uzaviené obalce oznalené nazvem vefeiné zakizky ,Dodavka serveru® a napisem
~NEOTEVIRAT".

Misto doruceni na adresu: Obec Petrovice u Karviné, 73572 Petrovice u Karviné 251, podateina.
Nabidka musi byt dorucena ve Ih{ité uvedené v zahlavi. Rozhodujici je éas podatelny.

Na obalce bude v levém hornim rohu uvedeno oznaceni uchazeée a adresa pro pFipadné zaslani
oznameni o pozdnim podani nabidky.

Osobni doruceni je mozné v oteviraci dobé podatelny, tj. v pracovni dny, terminech:

e pondéli a stieda v dobé od 8:00 — 12:00 a 13:00 — 17:00
o Utery, Ctvrtek a patek v dobé od 8:00 — 12:00 a 13:00 — 14:30.

Posledni mozny den doruceni nabidek do hodiny uvedené jako limitni Ihiita pro podani nabidek.
Dodavatel miize podat v zadavacim fizeni jen jednu nabidku.

4. Dodavatel, ktery podal nabidku v zadavacim fizeni, nesmi byt soudasné osobou, jejimZ
prostfednictvim jiny dodavatel v tomtéZ zadavacim fizeni prokazuje kvalifikaci. Zadavatel vylouci
Ucastnika zadavaciho fizeni, ktery podal vice nabidek samostatné nebo spoleéné s jinymi
dodavateli, nebo podal nabidku a soucasné je osobou, jejimZ prostfednictvim jiny Ucastnik
zadavaciho fizeni v tomtéZ zadavacim Fizeni prokazuje kvalifikaci.

CAST VIII. POZADAVKY NA VARIANTY

Zadavatel nepfipousti variantni feSeni.

CAST 1X. ZPUSOB HODNOCENI NABIDEK PODLE HODNOTICICH KRITERI{
Zadavatel stanovuje, ze nabidky budou hodnoceny podle jejich ekonomické vyhodnosti.

Zadavatel stanovuje dil¢i hodnotici kritéria v pofadi dle vyznamnosti nasledovné:

— =

Dilci hodnotici kritérium ] | Vahav%

[ 1. Nabidkova cena v¢. DPH 100 ,

Dil¢i hodnotici kritérium: Nabidkova cena vé. DPH

Pri hodnoceni nabidkové ceny je rozhodna jeji celkova vySe vé. DPH, uvedend v navrhu smiouvy o
dito.

Nabidky budou sefazeny dle nabidkové ceny v&. DPH vzestupné. Nejvyhodnéjsi nabidkou bude

ed
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CAST X. PRILOHY ZADAVACI DOKUMENTACE
Pfiloha ¢. 1:  Technické specifikace

Pfiloha €. 2:  Kryci list nabidky

Pfiloha ¢. 3:  Polozkovy rozpocet
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Pifloha &. 1: Technick4 specifikace

Zadavatel stanovuje minimalni technické parametry poZadované dodévky. V pipadg, Ze je u minimélné poZadovanych parametrii uvedeno Ano, md se za to, Ze dana funkee je

v dodavce obsaZena a je zdroveh soutasti dodavky a kupni ceny.

Minimain& pofadované parametry (neni-li
uvedeno jinak)

Nablzené parametry

Sifova a serverovd infrastruktury

montaZ do racku 19"

Virtualiza®ni server

implementace virt. serveri miniméiné pro

= doménovy Fadi AD
o aplikaéni server

* terminalovy server
» souborovy server

provedeni 1RU s moZnosti osazeni min. 9 ks HOD
minimélné 17950 bodii v testu CPU Benchmarks
CPU
Potet CPU min. 1, moinost osazeni min. 2
min. 96 GB osazenych rovnomérné ve viech
RAM Sesti paméfovych kandlech
min. 24 ks DIMM paméfovych modulli o
kapacité aZ 128GB (maximalni kapacita 3TB pfi
pouZiti DDR4 LRDIMM nebo aZ 768GB pfi
osaditelnost pouZiti DD4 RDIMM s taktem 2600 MHz)

ochrana paméti

Advanced ECC s multi-bit error protection,
Online spare, mirrored memory a fast fault
tolerance

s podporou min. Raid 0,1,10 a § a velikosti

fadit diskf cache min. 2GB, SAS 12Gb

Onboard SATA software RAID fadi pro
podpora SSD/HDD a také dvoijici diski M.2

min. 3,8 TB RAW sloZeny z min 4ks ssd diska
diskovy prostor tiidy .mix use”

viyména redundantnich zdorid a ventilatord

2a chodu

miniméing 4x 1Gbit LAN porty a 2x 10Gbit LAN

LAN SFP+ porty
min, jeden seriovy port, Micro-SD slot, 4 ks USB
3.0 portd, z toho jeden minim#liné uvniti

porty serveru

USB nebo SD pamétiové médium

min. 4 GB pro instalaci a provozovani
virtualizagniho hypervizoru

predikce chyby na vsech knbickych
komponentech

Procesory, RAM, HDD, zdroje, ventildtory

Port pro vzdéleny management

port musi mit k dispozici tloZisté pro firmware,
oviadade a dalsi sw komponenty. UloZi5té musi
byt konfigurovatelné pro vytvéreni instalaénich
sad s moZnosti roflback/patch pfi padu
aktualizace. Server musi podporovat
bezagentovy vzdileny management. Vzdaleny
management musi podporovat standardni
webové prohliZeée pro grafickou vzdélenou
konzoli spolu s tlatitkem pro Virtual Power a
podporovat vzdaleny boot z DVD/CD/USB
2afizeni a byt schopen uchovavat historickd data
o sw upgradech a patchich. Musi byt
podporovana vicefaktorova autentikace. Musi
byt monitorovany zmény v hw a systémové
konfiguraci, musi byt padporovana rychla
diagnostika vzniklych problém0. Pro vzadlenou
spravu musi byt podporovéna mobilni zafizeni
Android a Apple OS. Vadélena konzola musi
|umoZnit soudasny piistup aZ 6 uZivatelim
b&hem pre-0S a OS runtime operaci, musi
existovat schopnost uchovat video z posledni
zasadni poruchy a posledniho bootovaciho
procesu, musi byt podporovdna MS TS integrace
vietné 128 bitové SSL enkrypce a Secure Shell
Version 2, musi byt podporovény AES a 3DES na
prohliZeti a vzdaleny firmware update a JAVA
free pro vzdalenou konzoli. Musi byt

Instalace do racku, dodévka vé. liin

servis 24x7 v misté instalace s reakci do 4 hodin
zaruka 5 let

SW

0s pokryje provozovani min. 4 virtudlnich serverl s

moznosti tyto provozovat na kterémkoliv ze
dvou nodd a umozni pfipojit ke siuzbém
provozovanych server(i min, 35 uzivatelim a
pro 15 udivateld budou umoznén termin&lovy
(ptistup

Podpora az 840 logickych procesor( ve
fyzickém serveru

Podpora min. 4TB opera&ni paméti

Obchodni ndzev




Zgjisténi vysoké dostupnosti pro min.32 serveru
v klastru

Vestav&na technologie serverové i desktopové
virtualizace

Nativni padpora virtualizace siti

Pin& podpora klastrovéni virtuéinich pogita&t

SW pro virtualizaci

Funkcionalita, ktera bude provadéi diskovou
zélohu a jednoduchou obnovu na Grovni image
virtudlnich strojit nebo jednotiivich soubors

Rozhrani umoziujici zalohovacimu SW treti
strany provadét konzistentni piné, rozdilové a
pfirtistkové zélohy virtuainich strojl bez
zbytetnsho zvy$ovéani rezie a zétéZe
hostitelského serveru i virtuginich strejt

Funkcionalita, které bude umozriovat
automatizaci patch managementu pro host
servery a vybrané Microsoft a Linux virtuaini
servery

Komplexni sprava virtudlnl infrastruktury z jedné
konzole a umorjict integraci s produkty tfetich
stran

Software pro virtualizaci serveri  véetné
management konzole musi licentné pokryvat
pouziti pro 6 fyzickych procesory (3 fyzické
servery kazdy max. dva procesory)

Support na hypervisor musi byt poskytovén po
dobu zaruky na server, na kierém je
nainstalovan

Hypervisor nainstalovany pfimoe na hardware,
umeiiujici plnou virtualizaci x86 stroje

Virtualizace a agregace x86 strojd a knim
pfipojenych sifovych a datovych UloZist do
unifikovanyjch soubor( zdroju

Symetricky multiprocesing zlep3ujici vykonnost
virtudiniho stroje a umozZiujici, aby jediny

virtvalni  stroj vyuZival az 64 virtudlnich
procesorll soutasnd

Podpora operaénich systémt Windows 2000 a
novéjsi, Linux, FreeBSD jako OS ve virtudlnich
strojich

Podpora PV, BT, HW (paravirtualization, binary|
translation, harware-assist) virtualizace

Funkcionalita, kterd umoZruje pridélovat
virtuéinim strojim vice diskového prostoru nez,

je skuteina diskové kapacita
Funkcionalila umozii uJEl presmerovani
zpracovani antivirové a antimalware kontroly

jednotiivych virtuélnich stroju pres
2zabezpedenou virtudlni instanci treti strany

Zalohovani napdajeni serveru

Provedeni do racku, 2 RU
vykon min. 3000 VA
wjdri zdlohovani pfi 100 % zaté7i min. 4 minuty

rozsifenl

moznost pfidéni min. 4 ks bat. Modul

UPS line-interactive

ano

vstupni konektor IEC -320-C20
min. 8x IEC -320-C13, rozdélené do min. dvou
wystupni konektory samostatnych skupin a min. 1x IEC-320-C19
zobrazeni zékladni parametri o stavu UPS | . .
displej
LAN kartou pro vzdalenou spravu a Lno
nastavovani UPS pfes web rozhrani
zaruka min. 3 roky
Sifové infrastruktura
LAN switch min. 2 pro zajisténi spolehlivé sitové

komunikace viech prvki ICT mezi sebou
Inavzajem s podporou stacking, nebo chdobnou

hnologii. MoZnost r tniho plipojeni
serveru, které umoini, Ze i pfi poruse jednoho
aktivniho sitového prvku nedojde k vypadku
LAN komunikace serveru

e

Poiadované parametry: (jeden switch s
PoE+, druhy bez PoE+)

Trida zafizeni L3 switch

do racku, velikost zafizeni 1RU

Potet 1Gbit/s metalickych portd -
24x10/100/1000Mbit RI45

Potet aptickych porti s volitelnym fyzickym
rozhranim - 4x SFP/SFP+ 1G/10G port nezdvislé

10Gbit opt. interface zpé&tné kompatibilni se
1000Mbit/s transceivery

ethernet porty jsou dostupné zepredu

Podpora Pot+ dle standardu 802.3at (u jednoho
switche ze dvou)

Dostupny vykon pro PoE+ napéjeni aZ 370W

Podpora Energy Efficient Ethernet (802.3a2)




Vlastnosti stohovdni

o Podporovany poZet piepinati ve stohu -8
o Stohovani pies standardizované sifové
rozhrani

o Stoh podporuje distribuované pfepinani
paketud

o Kterykoli prvek ve stohu mize byt fidicim
prvkem (1:N redundance)

o Jednotna konfigurace stohu {IP adresa,
sprava, konfiguraéni soubor}

o Seskupeni portii IEEE 802.3ad mezi rdznymi
prvky stohu (Multichassis LAG)

o Stoh funguje jako jedno L3 zafizeni (router,
gateway, peer) vietné podpory dynamickych
smérovacich protokoli jako je OSPF

o Stohovéni mezi vzdalenymi lokalitami aZ 10
km

Zékladni funkce a protokoly

o Podpora "jumbo ramci” vEetné velikosti 9220
Byte

o Podpora linkové agregace IEEE 802.1AX

o Konfigurovatelné rozkladani LACP zitéze
podiei3ald

o Potet LACP skupin/iinek ve skuping 60/8

o Potet zdznamii v tabulce MAC adres 32 000
o Protoko! pro definici Sifenych VLAN - MVRP
o Podpora VLAN podie IEEE 802.1Q - 2000
aktivnich VLAN

0 Zarazovani do VLAN podie protokolu 802.1v
o Zatazovéni do VLAN podle MAC adresy bez
nutnosti externiho fizeni (Radius)

o Podpora Private VLAN

o IEEE 802.1s - Multiple Spanning Tree

o Tunelovani 802.1Q v 802.1Q

o DHCP server

o DHCP relay pro 1Pv4 a IPv6 vietné option 82 a
79

o NTP pro IPv4 a IPv6 vEetné MDS autentizace
o Statické smérovani IPvd a IPv6

o PoZet zaznamii ve smérovaci tabulce min. 10
000

o Dynamické smérovani RIPv2 a RIPng

o Dynamické smérovani OSPFv2 a OSPFv3

0 Hardware podpora 1Pv4 a IPv6 ACL

Management

o CLI formou RI4S serial konsole port

o USB konzolovy port

o Konfigurace zafizeni v ¢lovéku Eitelné textové
formé

o Podpora managementu pies [Pv4 i IPv6

o Podpora SSHv2 a a SFTP

o Podpora SNMPv2c a SNMPv3

o MoZnost omezeni pfistupu k managementu
(SSH, SNMP) pomoci ACL

a Lokdlné vynucené RBAC na Grovni prepinace
o Dualni flash image

o TCP a UDP SYSLOG pro IPv4 a IPv6 s moznosti
logovani do vice syslog serverii

o Podpora oddélenych &itaca paketd pro iPvd a
1Pv6 provoz

o Podpora RADIUS véetné RADIUS CoA
{RFC3576)

o Aktivni monitoring dostupnosti RADIUSu
prednastavenym jménem a heslem

o Podpora TACACS+

o Konfiguratni zmény pomoci naplanovanych
pracovnich tloh (Job scheduler)

o Analyza sitového provozu sFlow padle RFC
3176

o Port mirroring, alespofi 4 rizné obousmérné
session - SPAN, RSPAN




o Zrcadleni provozu na zékladé filtr(i: Mac-
adressa, VLAN, ACL {traffic mirroring)

o Podpora IP SLA pro méfeni zpozdéni provozu
VolP

o Podpora OpenFlow verze 1.3

o Podpora Zero Touch Provisioning (ZTP)

o REST API pro automatizaci nastaveni, vietné
popory CUl a batch CLI pfikazi

o Funkce mDNS brany pro distribuci a filtraci
multicast slueb napfic IP subenty. {Apple
Bonjour Gateway)

o Podpora service insertion vietné technologie
VXLAN

o Automaticka konfigurace portu podie
pFipojeného zafizeni

o Podpora Cloud based management

Zaruka doZivotni
servis NBD
Firewall

Potet 1GE metalickych sifovych rozhrani
(RJ45 10/100/1000) pro firewallové funkce

min. 10
Lokalni uloZidté (nerotaéni technologie) min. 128GB
|Podpora IPv6 pro viechny funkce ano
Podpora NAT64/NAT46 ano
Vikonnost FW shodna pro IPv4 i IPv6

zévislost vykonu firewallu na velikosti
paketil

minimalni

Propustnost FW (stavové filtrovdni, UDP
paket}

min. 3Gbps {méfeno na

' h o velikosti 1518B)

Vykonnost FW na malych paketech (64B)

nesmi kiesnout pod 70% vykonnosti naméfené na

h

b4

Latence firewallu {64 B UDP paket) max 3ys
Pocet naraz otevienych spojeni min, 1.3M
Potet novych spojeni za sekundu min. 30k
Propustnost IPSEC VPN (512 B paket,

AES256, SHA1) min. 2Gbps
Propustnost SSL VPN min. 150Mbps
Propustnost NGFW {IPS + Application

control; traffic mix) min. 250Mbps
Proposutnost 1PS {méfeno na http

k ikaci) min. 1.4Gbps
ReZim vysoké dostupnosti (L2 HA, tj.

virtudlni MAC adresy) ano

Podpora Active Active i Active Passive HA,

full mesh HA, synchronizace stavové

tabulky mezi nddy clusteru ano

Podpora VRRP ano

Podpora L2 {transparentni}ilL3

{NAT/Router) rezimu ano

Podpora multicast, véetné routovani a

firewall funkci (tvorba multicast FW

politiky ano

Podpora VPN:

SSL (portalovy rezim, tunelovy rezim), IPSEC
(IKE, manual key, certifikdt, gateway to
gateway, hub and spoke, dial up konfigurace,
internet browsing konfigurace, podpora vice
tunel(l — redundantni VPN, moinost VPN v L2 —
transparentnim refimu ukongend na
management rozhrani, podpora IPv6, podpora
dynamickych routovaci protokol - OSPF), PPTP,
L2TP, GRE

Moinost nastavovat firewall politiku na
iklad& geografickych udaji

ano

Detekee klientského zafizeni, moZnost
nastavovat firewall politiku na zakladé
typu klientského zafizeni (telefon, tablet,
PC) vietné operatniho systému (Android,
iPhone, ...} bez nutnosti instalovat klienty
na koncové stanice

Podpora firewall pravidel na zékladé
identity uZivatele pra MS AD prostiedi —
nastaveni bezpefnosti ufivateli na zakladé
Elenstvi v AD skupiné na doménovém
kontroléru

ano




Funkce Load Balancing — moZnost
rozdélovani zatéZe smérujici na virtualni IP
na rediné servery, podpora health check
funkci, podpora SSL offload

ano

Podpora centralni NATovaci tabulky,
stavova inspekce SCTP komunikace

ano

UTM funkce, moZnost whéru mezi proxy
reiimem {buffer) nebo flow reZimem
{inspekce on-the-fly), zej pro

antivirovou/antimalware kontrolu

ano

Antivirovd/antimalware kontrola pro
vybrané protokoly, moZnost volby riiznych
databazi (napf. minimalni, standardni a
extrémni) kvili optimalizai vykonnosti,
podpora archivace Skodlivého obsahu,
podpora protokolu ICAP pro offload AV
engine, moZnost detekce tzv. Grayware
(rootkit, malware, spyware, keylogger,
atd). Automaticka aktualizace signatur ze
strany vyrobce po dobu udritelnosti
|projektu.

ano

Email filter

antispamova a antivirové inspekce elektronické
posty. Aktualizace signatur ze strany vyrobce po
dobu udriitelnosti projektu.

Intrusion Protection System — detekce
utokd zaloZena na signaturové kontrole a
anomalnim filtru

Automaticka aktualizace signatur ze strany
vyrobce po dobu udrfitelnosti projektu,

ImoZnost vytvifet vlastni signatury.

Application control, detekce aplikaci bez
ohledu na vyuzivané porty

MozZnost detekované aplikace monitorovat,
blokovat, nebo omezit Sitku pasma.
Automaticka aktualizace signatur ze strany
vyrobce po dobu udriitelnosti projektu.
MoZnost tvorby viastnich signatur.

Web Filter

zaloZen na kategorizaci webového obsahu,
moZnost monitorovani navitivenych kategorii
na uZivatele i skupinu, moZnost kvoty —
uZivatel miie navitdvovat uréitou kategorii jen
po uritou dobu béhem dne. Automaticks
aktualizace signatur ze strany vyrobce po dobu
udrfitelnosti projektu.

Data Leak Prevention s funkci document
fingerprinting

béiici pouze na firewallu, tedy bez nutnosti
instalovat klientsky software na koncové stanice

SSL dekrypce/offload

moznost kontroly komunikace v SSL 3ifrovanych
protokolech {HTTPS, IMAPS, POP3S,...)

DosS Policy prevence proti zakladnim
ttokdm typu DoS

véetné syn proxy

Ovéfovani uZivateld proti LDAP, Active
Directory, Single Sign On, Radius,
TACACS+, Ovéfovani na zdkladé certifikdtu,
Dynamické profily — moZnost pfifadit
konkrétni profil uiivateli na zékladé jeho
ovéfeni.

ano

Dynamické routavani

RIP, BGP, OSPF
policy routing

Traffic Shaping (QoS, prioritizace atd.) ano
Podpara VolP, SIP vietné zabezpeteni, rate
limitingu, analyzy protokolu ano
WAN optimalizace (optimalizace

vybranych protokold, byte caching), Web
Cache, Reverzni proxy, WCCP ano
Funkce Explicitni Proxy, véetné autentizace

v siti MS AD protokolem Kerberos ano

Podpora silné autentizace ufivateli

podpora pro generétor jednorazovych hesel
(OTP} —Token pro dvou faktorovou autentizaci,
podpora certifikdtd pro ovéfeni uZivatel
(moZno jako interni sougdst FW nebo jako
externi systém — napf. RADIUS server)

zéruka na HW

min. 5 let

SW aktualizace min. 5 let
WiF]

podet SSID pro pokryti itadu signdlem min. 2
Centrélni fizeni WiFi sité kontroler 1ks

HW zafizenl pro centrélni spravu WiFi sité




MoZnost napajeni PoE, Standard 802.3 af PoE,
DC5V 1A

Max. spotieba 10W

1x LAN port 1gbit

Monitoring spravovanych WiFi siti

MoZnost spravy z mobilni aplikace (I0S,
Android)

Moinost konfigurovat vlastni reporty a analyzy
pro monitoring parametr WiFi sité

Podpora WAN,/LAN/VLAN

Podpora JUMBO réamcd

Dashboard se zdkiadnimi viastnostmi sité pro
snadnou spravu prostiediWiFi

Zaruka min. 24 mésicl

WiFi AP

3ks

podpora standardu 802.11a/g/b/n/ac/ac-wave2

péasmo 2.4 GHz, tak i 5 GHz a to s modulaénimi
rychlostmi 300Mbps a 1733Mbps.

min. jednen Gigabit ethernet port

kompatibiini s PoE standardem 802.3af

Bezdratové frekvence: 2.4 + 5 GHz (dual band)

Prenosova rychlost WiFi - 2.4GHz {Mb/s]: 300

PFenosova rychlost WiFi - 5GHz [Mb/s]: 1733

WIiFi standardy: 802.11ac, 802.11n, 802.11a,
802.11b/g

Vysilaci vykon 2.4GHz [dBm]: 23

Vysilaci vikon 5GHz [dBm]: 26

Sifrovani: WEP, WPA, WPA2

2.4GHz MIMO: 2 x 2

5GHz MIMO: 4 x4

Typ antény - Vestavéna

Potet vestavénych antén: 4

Zisk antény [dBi): 3

Podpora centralni spravy dodanym kontrolerem

Podpora Zero Handoff Roaming - bezvypadkovy
prechod mezi jednotlivymi AP

Podpora aZ 4 551D na jednom AP

Detailni statistiky provozu

Mad

ani rychlosti pro kaidé SSiD

Zéruka min. 24 mésica

Zalohovaci ulofistd a SW pro zalohovani

MinimaIni parametry primarniho HW

provedeni 1RU, s moZnosti osadit min. 4ks hdd
3,5

CPU architektura 64-bit

Podpora hardwarového $ifrovéni

Min. 6 GB RAM

Kompatibilni typ disku: 3.5" SATA HDD, 2.5"
SATA HDD, 2.5" SATA SSD

Maximalni interni hruba kapacita: 48 TB (12 TB
drive x 4) 5 moZnosti rozsifeni o externi

‘adnatkn

QOsazeno min. 4x 4TB hdd kompatibilni
s nabizen{m HW

Extern( porty:

0 RJ-45 1GHE LAN port: 4x (s podporou funkei
Link Aggregation / Failover)

o Port USB 3.0: 2x

© Port eSATA: 1x

LiZiny pro instalaci a montaZ do racku

2Zaruka 3 roky s reakei nasledujici pracovni den

MiniméIni parametry sekundarniho HW
pro zélohovani

provedeni ,ne rack” s moZnosti osadit min. 4ks
hdd 3,5

CPU architektura 64-bit

Podpora hardwarového Sifrovani

Min. 4 GB RAM

Kompatibilni typ disku: 3.5" SATA HDD, 2.5"
SATA HDD, 2.5" SATA SSD

Maximélni internl hrubd kapacita: 48 TB (12 T8
drive x 4) s moZnosti roziifeni o externi
Jednotku

Osazeno min. 4x 4TB hdd kompatibilni

s nabizenym HW




Externi porty:

o RI-45 1GBE LAN port: 2x (s podporou funkci
Link Aggregation / Failover)

0 Port USB 3.0: 2x

© Port eSATA: 1x

Zaruka 3 roky s reakeiNBD

SW pro zalohovani Pozadovany systém musi byt schopen licenéné
pokryt ai 6 procesarovych socketd (resp. 3
virtualizaéni nody) PoZadujeme dodat licence na
nabizeny server

SW updaty a zékladni podporu na pét let
soutasti nabidkové ceny

bez daliich poplatki za ficenci na agenta,
virtualni stroj & na aplikaci

Nativni podpora nabizené virts

Systém musi byt moZno nainstalovat na
primdrni HW pro zalohovini

Systém musi pokryvat minimainé tyto
funkcionality:

o zélohovanl a replikace dat {(vetné celych
virtudlnich strojil) s technologii, ktera umoznuje
ovéfit zélohu virtudlniho systému a informovat
o pfipadné nekonzistenci

© zélohovani vietné replikace, deduplikace a
komprese

o granuldrni zdloha/obnova libovolné
virtualizované aplikace, zejména MS SQL,
Exchange, Active Directory a souborového
systému

o bezvypadkové zalohovani virtudinich stroji
o podpora zalohovani Win2000 a vy3, Linux,
FreeBSD

Pozn. V piipadé, e v dobé dodani nebude konkrétni typ vyrobku jiZ v distribuci, je moino dodat zaFizeni stejnych i lepSich parametr( pivodné nabizeného vyrobku. Tato zmér]







KRYCI LIST NABIDKY

1. Zadavaci Fizeni

Nazev :

Dodavka serveru

2. Zakladni identifikaéni Gidaje o uchazedi

Nazev:

Sidlo/ misto podnikani:

Tel./fax:

E-mail (pro komunikaci v priibéhu
procesu zadavani verejné zakazky):

URL adresa:
(off
») (o

Spisova znacka v obchodnim rejstiku:

Kontaktni osoba:
Tel./fax:
3. Nabidkova cena v Ké
Cena celkem bez DPH: ,~KE
DPH: ,—KE
Cena celkem v¢. DPH: ,~KE

4. Opravnéna osoba za uchazece jednat

Titul, jméno, pfijmeni:

Funkce:

Cestné prohlageni:

Cestné prohladuji, Ze jako uchaze¢ o vy3e uvedenou vefejnou zakdzku nejsme poddodavatelem,
kterym jiny dodavatel prokazuje kvalifikaci v tomto zadavacim fizeni.

podpis opravnéné osoby
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